Kullanilan igslem Platformunun ve Bilgisayar Aginin Ozellikleri, Riskleri ve
Guvenlik Tedbirleri ile Platformda Meydana Gelebilecek Risklere Karsi
Kullanilabilecek Alternatif iletisim Yoéntemleri

Elektronik ortamda emir iletiminde kullanilan islem platformlari; online islem merkezi,
BIST pay senedi ve VIOP iglemleri i¢in veri yayin ekranlari ile mobil uygulamalar ve
Kaldiragh Alim Satim islemleri icin Meta Trader 4’ddir.

Emir iletiminin kesintiye ugramasi durumunda alternatif islem yéntemleri, merkez ve
merkez digi 6rgutlerin aranarak telefonla emir iletiimesi veya veri yayin ekranlarindan
emir iletimidir.

Veri yayin ekranlarinda ise mugterilerin emir ve hesap islemlerinin tamami, muasteri
bilgisayari ile kurumumuzun sunucu sistemleri arasinda ger¢eklesmektedir. Musterinin
islem bilgileri veri yayin kurulusu sunucu sistemleri aracihgiyla degil, dogrudan
iletiimektedir. Bir kullanicinin igslem yapma yetkisi, izinleri ve limitleri daima
kurumumuzun sunucularinda tanimlanmaktadir. Tum iglemlerde istek sunucuya
iletimeden 6nce mausteri onayl alinmaktadir. Musterilerimiz tercihe goére, onay
asamasini islem platformu ayarlarindan kapatabilmektedir. Bu islemlerin tamaminda
“varsayllan” olarak musteri onayi zorunlu tutulmaktadir.

Sunucu yazihmlari ve web servisleri ile yapilan haberlesmede SSL sertifikasi
kullaniilmaktadir. Sifre bilgileri, cihazin saklama alanlarinda (hard disk — SD bellek vb.)
saklanmamaktadir. Musteri cihazlari ile sunucu arasinda yapilan haberlesmede, sifre
bilgisi MD% algoritmasindan gegirildikten sonra iletiimektedir. Memory Dump vb.
yontemlerle sifreyi geri olugturmak mumkun degildir. Mugterilerin yaptigi islemlere ait
log kayitlari, farkh seviyelerde saklanmaktadir. Kullanici bilgisayarinda saklanan log
dosyalarinin kapsamini sinirlandirabilmektedir. Sisteme girilen emirlerin log kayitlari,
ayri bir sifreli formatta saklanmaktadir. islem terminallerine iliskin programlarin
kilavuzlar yayinlanmakta, masteri egitimleri dogrudan yetkili personel tarafindan
verilmektedir.

Kaldiragh alim satim islemleri icin Meta Trader 4 islem platformu kullaniimaktadir.
Mdusgterilerin emir iletimi ve tim hesap hareketlerini goruntlilemek icin kullandiklari
islem platformunun guvenligi SSL sertifikasi ile saglanmaktadir. Magterilerin iglem
platformuna giris yaptigi kullanici adi ve sifreler elektronik ortamda SMS ile
gonderilmektedir. Kullanici sifre degisikligi istedigi zaman yapabilmektedir. Sifreler veri
tabanimizda kriptolu olarak saklanmaktadir. Yasal mevzuat geredi, acil ve
beklenmedik durum plani kapsaminda kaldiragli alim satim islemlerindeki tum
suregleri yerine getiren sunucularimiz aktif-aktif mimari ile ¢alismaktadir. Aktif
sunucuya erigsimde kesinti yasanmasi durumunda aktif —aktif mimarisinde bulunan
yedek sunucu otomatik olarak devreye girmektedir.

Kaldiragh alim satim islemlerinde islem platformu; Windows, 10S ve Android isletim
sistemlerini desteklemektedir. Yazilim guncellemeleri otomatik olarak tek merkezden
musterilere iletiimektedir. Musterilerimizin islem platformlarinda yasayabilecekleri
teknik aksakliklar olmasi durumunda, alternatif yontem olarak telefon yoluyla, yetkili
musgteri temsilcilerine ulasiimasi ve gerekli kimlik teyitlerinden sonra emir iletimlerini
gerceklestirmeleri mumkun olacaktir.



