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1. AMAC

Bu prosedurin amaci, Kisisel Verileri Koruma Kanununa ve SPK Bilgi Sistemleri Yonetim Tebligi
sartlarina uyumlu bir sekilde Kurumumuz icerisinde kisisel veri glivenligini saglamak amaciyla veri
siniflandirmasinin nasil yapilacaginin kurallarini belirlemektir.

2. KAPSAM

Kurum icerisinde Kisisel verilerin islendigi tim surecler bu prosedir kapsamindadir.

3. DAYANAK
ILGILI MEVZUAT ve MADDELERi
Mevzuat Alt Maddeleri
SPKBilgi | Madde 25/1: Uygulama givenligi ve erisilebilirlik gereksinimleri belirlenirken
Sistemleri . . . y . C S
Vénetimi organizasyonun belirlemis oldugu veri siniflandirmasi ve risk éncelikleri goz
Tebligi oninde bulundurulur.
Madde 3/e: Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
62::’ }I:VK edilmesi, degistirilmesi, yeniden dlizenlenmesi, aciklanmasi, aktarilmasi,
unu

devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler Gzerinde gerceklestirilen her tirll
islemi.

4. TANIMLAR

Varlik: Kurum icin degeri olan ve bu nedenle uygun olarak korunmasi gereken tim unsurlardir.

KVKK: 6698 Sayili Kisisel Verileri Koruma Kanunu

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirla bilgi.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,

kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden dizenlenmesi,
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aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen her turli islem.

Veri sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisi.

flgili kisi: Kisisel verisi islenen gercek kisi.

Gizlilik: Bilginin igeriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintilemeye izin verilen
kisilerin erisimi ile kisitlanmasidir.

Butiinliik: Bilginin yetkisiz veya yanlislikla degistirilmesinin, silinmesinin veya eklemeler-
ctkarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti altina alinmasidir.

Erigilebilirlik/Kullanilabilirlik: Varligin ihtiyag duyuldugu her an kullanima hazir olmasidir.

Bilgi Giivenligi Sorumlusu: Kurum bilgilerinin ve bilgi teknolojileri sistemlerinin givenligiile ilgili
tim konularin SPK Bilgi Sistemleri Yonetimi Tebligi cercevesinde gozetilmesi, ihlal ve acgiklarin
ilgili yoneticilere, personeli sorumlu kilmak ve uyumu saglamak adina raporlanmasi, glivenlik
inceleme kayitlarinin izlenmesi ve degerlendirilmesi, guvenlik zafiyetinin degerlendirilmesi ve
incelenmesi calismalarinda Bilgi Teknolojileri Departmani ile koordineli olunmasi, givenlik
zafiyetlerinin etkilerinin degerlendirilmesi, azaltilmasi veya ortadan kaldirilabilmesi icin gerekli
faaliyetlerin koordine edilmesi, Bilgi glvenligi konusunda bir bilin¢glendirme programinin
gelistirilmesi ve ylritilmesinden sorumlu kisidir.

Ust Yonetim: Kurum Genel Midir, béliimlerin yéneticileri ile baska unvanlarla istihdam
edilseler dahi, danismanlik birimleri disindaki birimlerin, yetki ve gorevleri itibariyla Genel Midr
Yardimcisina denk veya daha tist konumlarda gorev yapan yoneticilerdir.

Bilgi Giivenligi ve Kisisel Verilerin Korunmasi Komitesi: Yonetim Kurulu Karari ile Giyelerinin
belirlendigi, Bilgi Glivenligi ve Kisisel Verilerin Korunmasi Komitesi Gorev, Sorumluluk ve
Politikalar Yonetmeligi’'nde belirtilen aktiviteleri gerceklestiren komitedir.
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5. SORUMLULUKLAR

Boliim/Rol/Unvan/Gorev | Sorumluluklar

Gedik Yatirrm Menkul

Degerler A.S. Personeli

Bu prosedirin uygulanmasindan tiim calisanlar sorumlu olup,
uygulanabilirlik takibi ve surekli glincel tutulmasindan BG & KVK

Komitesi sorumludur.

Bilgi Giivenligi
Sorumlusu denetimi, izlenmesi, raporlanmasi. Bilgi Glvenligi Sorumlusu

Prosedlrun ve eklerinin glincel ve isler tutulmasi, yildaen az 1 kez

gozden gecirilmesi ve revize edilmesi, prosedire uyumun

KVKK Irtibat Kisisi olarak atanir.

6. iISLEM ADIMLARI VE UYGULAMA

6.1. Veri Siniflandirma Asamalar

Bilgi Guvenligi Sorumlusu tarafindan, calisanlarin uygun veri siniflandirma protokollerini
strdtrmedeki rollerinin ve sorumluluklarinin kontrol edilmesi,

BG & KVK Komitesi tarafindan, Veri kategorileri ve etiketleriyle ilgili giivenlik kurallarini
uygulamak icin kullanilacak standartlarin ve kriterlerin belirlenmesi,

BG & KVK Komitesi tarafindan, veri sorumlusunun mevcut fiziksel veya elektronik ortamda
islemekte oldugu tiim kisisel verilerin analizinin yapilmasi,
Bilgi Guvenligi Sorumlusu tarafindan, Analiz sonucunda; islenen kisisel verilerin niteliginin

(kisisel veri, 6zel nitelikli kisisel veri) tespit edilmesi, akabinde de kisisel verilerin elde
edilmesi, kaydedilmesi, kullaniminin engellenmesi, silinmesi, yok edilmesi, anonim hale
getirilmesi, aktarilmasi, glncellenmesi, saklanmasi, depolanmasi, degistirilmesi,
aciklanmasi, devralinmasi, siniflandirilmasi gibi kisisel veri islemeye iliskin tim asamalarin
belirlenmesi,

Tim kisisel veri isleme faaliyetleri dogrultusunda Bilgi Gulvenligi Sorumlusu
koordinasyonunda Envanter hazirlamak ve buna goére Hukuk Birimince aydinlatma
metinlerinin olusturulmasi

6.2. Kisisel Veri isleme Envanteri Hazirlama Siireci
Bilgi Glivenligi Sorumlusu koordinasyonunda tiim is birimleri asagidaki faaliyetlerde gérev alir.

Sirec veya faaliyet bazinda kisisel verilerin tespiti,
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e Tespit edilen kisisel verilerin niteliklerinin belirlenmesi,

e Islenen kisisel verinin hukuki sebebinin tespiti,

e Kisisel veri isleme amaclarinin tespiti,

e Veri konusu kisi grubunun belirlenmesi,

e Islenen kisisel verilerin saklama siiresinin belirlenmesi,

e Islenen kisisel verilerin aktarildigi alici / alici gruplarinin belirlenmesi,

e Yabanci llkelere aktarilan kisisel verilerin belirlenmesi,

e Islenen kisisel veriler icin alinan teknik ve idari tedbirlerin belirlenmesi,

6.3. Kisisel Veri Siniflandirma

Kisisel verilerin siniflandirmasi, Kisisel Veri envanteri hazirlama surecinin bir pargasi olup; bir
veriye 6698 sayili kanuna gore, islenen kisisel verinin kategorisi agisindan ve gizlilik buttnlik,
erisilebilirlik acisindan sinif atanmasi BG ve KVK Komitesi ve veri isleyen kisiler tarafindan
birlikte yapilmalidir.

Veri siniflandirmasi / etiketlemesi yapilirken objektifligin saglanabilmesi icin (siniflandirma
sonucunda farkl kisilerin ayni veriye ayni sinifi atamasi amaciyla) asagidaki tabloda belirtilen

metodoloji uygulanir.

GENEL KURUMA OZEL | GizLi COK GizLi
ilgili veriler figili verilerin | L\&ill verilerin Lgili verilerin
iletimi yalnizca iletimine izin
kisitlama yalnizca kurum L
TANIM . veriyi igsleyen yoktur. Yalnizca
olmadan Gl kullanimi birim/grup ile veriyi isleyende
kullanilabilir. | serbesttir. grup yiisiey
sinirlidir. kalir.
Kurum Kisisel veriler bu Ozel nitelikli kisisel
6698 Sayil personellng . kategquq‘eq-lr. veriler (6698 sayili
veya tedarikgi, Kanuni hikim kanun 6.Madde) bu
a kanun Madde - o . .
ORNEK , L musterilerine ait | gerektirmedenve | gruptadir. Yalnizca
. 28’de belirtilen L .
VERI e unvan, telefon Kisilerin Agik Kanuni sartla
istisnalar o .
meveut ise no, calistig Rizasi olmadan 3. | cercevesinde ve
' birim, sertifika taraflarla Acik Rizasi alinarak
bilgileri. paylasilamaz islenebilir.
Yalnizca yeterli Yalnizca yeterli veri
. Web sayfasi ve | Yalnizca kurum V?” tra_nsfen . Eransferl guvenllk
VERI azismalarda ici transferi glvenlik 6nlemleri | 6nlemleri alinarak
TRANSFERi yazis . ¢ : alinarak (Veri (Veri maskelemesi
yer alabilir. serbesttir. C o
maskelemesi gibi) | gibi) transfer
transfer edilebilir. | edilebilir.
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GENEL KURUMA OZEL | GizLi COK GizLi
Verilerin i¢/dis
tehditlerden Ilgili verilerin Ilgili verilerin
R korunmasi igin yetkisiz erisimden | yetkisiz erisimden
. Antivirus, . - .
VERI ivenlik yeterli kurumsal | korunmasi igin korunmasi icin
GUVENLiGi iuvarl o veri yeterli kurumsal yeterli kurumsal
ONLEMLERL | . .’ 'g‘ . transferi/sizintisi | veri transferi veri transferi
yonetimi gibi. N : . o . . - .
glvenlik glvenlik 6nlemleri | givenlik 6nlemleri
onlemleri alinmalidir. alinmalidir.
alinmalidir.
VERI . : - :
SIZINTISI Olasi veri sizintisi ihlalleri glincel kayit altina alinmali ve KVK Kuruluna gerekli
TESPITI bildirimlerin yapilmasi saglanmalidir.

6.4. Veri Siniflandirma Sonrasi Adimlar

Kisisel Veri Envanteri belirleme calismasi icerisinde belirlenen veri siniflarina gore asagidaki
kurallar uygulanmalidir:

e Kurum igin uygun veri siniflandirma yazilimi kullanilmaktadir.

e Kisisel veri envanterinde belirlenen veri siniflarini ve veri kategorileri kurallarini,

kullanilmasi dislndlen veri siniflandirma yaziliminda tanimlamak ve tiim veri transferlerini
(faks, e-posta, basili olarak iletim, insanlar arasi konusmalar, telefon, cep telefonu vs.) bu
siniflara uygun olarak gerceklestirilmesi saglanmalidir.

Veri kaybi 6nleme, potansiyel veri sizintisi ihlallerinin engellenmesi, dolasimdaki verinin
guvenliginin saglanmasi icin uygun ara¢ secilerek, belirlenen kurallar burada
tanimlanmalidir.

Belirlenen siniflardaki verilere erisebilen personel listesi, Erisim-Yetki matrisi ile
belirlenmeli, kullanilan veri siniflandirma uygulamasinda tanimlanmali ve stirekli giincel
tutulmasi saglanmalidir.

Siniflandirilmis ve tirlerine ayrilmig verilerin sifrelenerek saklanmasi ve yetkisiz erisimlere
karsi korunmasi saglanmalidir.
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e Kurulusta ilgili verileri islemekle sorumlu kisiler, en az senede 1 kez KVKK Farkindalik

egitimine tabii tutulmalidir.

e Ozellikle bilgisayarla ilintili suclarda kanit olarak kullanilmak {izere log tutulmali ve yetkisiz

erisim girisimleri kayit altina alinmalidir.

6.5. Kisisel Veri isleme Envanteri Giincelleme Siireci

Kurum organizasyon yapisinda belirtilen tim Departman / Birimler ile birlikte koordineli olunarak
en az yilda 1 kere veya gerekli goruldigi hallerde (mevzuat gliincellenmesi, yeni bir Girlin veya
siirec gelistirilmesi, yeni bir sistem kurulmasi vb.) Kisisel Veri Isleme Envanteri giincellenir.

Giincellenmis Kisisel Veri Isleme Envanteri dosyasinin, (https://verbis.kvkk.gov.tr/) Verbis
sisteminde Bildirim boéliminde yer alan kategoriler, amaclar, alicilar, sireler, kisi gruplari,
yabanci ulkeler, guvenlik sekmeleri ile tutarliigl kontrol edilir. Farkliliklar var ise, Verbis
sisteminde de glincellenmesi saglanir.

Kategoriler

(© Bildirim Detayi

GEDIK YATIRIM MENKULDEGERLER AS.

7. REVizYON BiLGisi

SOKAK NO: 21/45 MALTEPE
ISTANBUL

@ ALTAYCESME MAHALLESI C

CAML =
i D islem Gegmisi

[(26.05.2022 @ 10:13:28

Revizyon No Yiriirliik Tarihi Revizyon Tanimi Hazirlayanlar
01 01.08.2023 Olusturulma Bilgi Glivenligi MidUri
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