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1. AMAC

Bu prosediiriin amaci, Kisisel Verileri Koruma Kanununa ve SPK Bilgi Sistemleri Yonetim Tebligi
sartlarina uyumlu bir sekilde Kurumumuz icerisinde kisisel veri giivenligini saglamak amaciyla 6zel
nitelikli kisisel veri ydnetiminin nasil yapilacaginin kurallarini belirlemektir. Isbu Politika; Sirket’in
ozel nitelikli kisisel verilerin glvenligine yonelik kurallari tanimlayacak ve bu alandaki yonetimi
saglayacak tim faaliyetleri kapsayacak olup, bunu stirdiirmek adina her adimda uygulanacaktir.

2. KAPSAM
Isbu Politika; Gedik Yatirim Menkul Degerler A.S.’nin Gedik Yatirim Menkul Degerler A.S. (“Sirket”)

bilinyesinde kisisel verileri isleyen herhangi bir siirece dahil olan ve Tiirkiye’de faaliyet gosteren
istirakleri icerisinde yer alan tim departmanlari, calisanlari ve 3. partileri kapsamaktadir.

3. DAYANAK
Mevzuat Iigili Mevzuat Alt Maddeleri
6698 KVK “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Kanunu Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma Kurulu’nun 31.01.18
tarihli, 2018/10 sayili karari.

4. TANIMLAR
Kanun 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’dur.

Yoénetmelik Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Haline
Getirilmesi Hakkinda Yénetmelik’tir.

Igili Karar “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma
Kurulu’nun 31.01.18 tarihli, 2018/10 sayili kararidir.

Kurul Kisisel Verileri Koruma Kurulu’dur.
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Kayit ortami

Kisisel veri

Kisisel veri isleme

envanteri

Ozel nitelikli kisisel veri

Sicil

Veri kayit sistemi

Veri Sorumlusu

Alici grubu

figili kullanici

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirli ortama verilen addir.

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirll bilgidir
ve kisinin fiziksel, ekonomik, kilttrel, sosyal veya psikolojik kimligini
ifade eden somut bir icerik tasimasi veya kimlik, vergi numarasi gibi
herhangi  bir kayitla iliskilendirilmesi  sonucunda  kisinin
belirlenmesini saglayan tim hallerini kapsar.

Veri sorumlularinin is sureclerine bagl olarak gerceklestirmekte
olduklan kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaclarini, veri kategorisini, aktarilan alici grubunu ve veri konusunu
kisi grubuyla iliskilendirerek olusturan ve detaylandiran envanterdir.

Isbu kanunda belirtilen 6zel nitelikli kisisel veriler, islenmeleri
halinde sahipleri hakkinda ayrimcilik yapilmasina neden olma riski
tasiyan verilerdir.

Baskanlik tarafindan tutulan Veri Sorumlulari Sicilidir (VERBIS).

Kisisel verilerin belirli kriterlere goére yapilandirilarak islendigi kayit
sistemidir.

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek
veya tuzel kisidir.

Veri sorumlusu tarafindan kisisel verilerin aktarildigl gercek veya
tazel kisi kategorisidir.

Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak Uzere
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veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan
aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisilerdir.

Kisisel Verilerin Korunmasi Politikasi ve Kurum bilnyesinde olusturulmus KVK Gizlilik Politikasi,
Kisisel Veri Aktarim Politikas! ve Veri Saklama ve Imha Politikasi icerisinde bulunan tanimlar isbu
Politika icin de gecerlidir.

5. SORUMLULUKLAR

Boliim/Rol/Unvan/Gorev | Sorumluluklar

Degerler A.S. Personeli

Gedik Yatirm Menkul | Bu prosediriin uygulanmasindan tim calisanlar sorumlu olup,

uygulanabilirlik takibi ve surekli giincel tutulmasindan BG & KVK
Komitesi sorumludur.

Prosedirln ve eklerinin glincel ve isler tutulmasi, yilda en az 1 kez

Bilgi Giivenligi godzden gecirilmesi ve revize edilmesi, prosediire uyumun denetimi,
Sorumlusu izlenmesi, raporlanmasi. Bilgi Giivenligi Sorumlusu KVKK Irtibat

Kisisi olarak atanir.

6. ISLEM ADIMLARI VE UYGULAMA

6.1 Genel Esaslar

Kisisel verilerin saklanmasi ve imhasinda asagidaki ilkeler gegerli olacaktir:

Kanunun 4’tGinci maddesindeki genel ilkelere uyulacaktir.

Sirket, isbu Politikayl hazirlamis olmanin tek basina kisisel verilerin Yonetmelik, Kanun ve
ilgili mevzuata uygun olarak silindigi, yok edildigi veya anonim hale getirildigi anlamina
gelmeyecegini kabul etmektedir.

Sirket, kisisel verileri saklarken yahut silerken, yok ederken veya anonim hale getirirken,
Kanunun 12. Maddesinde yer alan glivenlik tedbirlerine, ilgili mevzuatta yer alan hikimlere,
Kisisel Verileri Koruma Kurulu’nun alacag kararlara, Veri Guvenligi Rehberi’nde belirtilen
Idari ve Teknik Tedbirlere ve Politikaya uygun hareket edecegini kabul, beyan ve taahhiit
eder.

Sirket, blinyesinde bulundurdugu kisisel verilerin amaci tamamen veya kismen otomatik
olan ya da herhangi bir kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin silinmesi, yok edilmesi veya anonimlestirilmesi sirasinda; isbu
Politika’ya bagli olarak uygulanacak arag, program ve sireclere uygunluk saglayacagini
taahhdt eder.
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6.2 Kayit Ortamlar

Sirket, isbu Politika ile kisisel veri iceren ve asagida sayilmis olan ortamlar ve bunlara ek olarak
ortaya ¢ikabilecek diger ortamlardaki kisisel verileri Politikanin kapsamina dahil etmeyi kabul
eder.

e Sirket adina kullanilan bilgisayarlar / sunucular

e Agcihazlari,

e Ag lzerinde veri saklanmasi icin kullanilan paylasimli / paylasimsiz disk strdculeri,

o Mobil telefonlar ve icerisindeki tim saklama alanlari,

e Kagit,

e Mikrofis,

e Yazicl, parmak izi okuyucu gibi cevre birimler,

e Manyetik bantlar,

e Optik diskler,

e Flash hafizalar.

6.2 Ozel Nitelikli Kisisel Veri
6.2.1 Ozel Nitelikli Kisisel Veri islenmesine iliskin Genel ilkeler

Sirket, kisisel verilerin guvenli bir sekilde saklanmasi ile hukuka aykiri olarak islenmesi ve
erisilmesinin dnlenmesi ile ilgili gerekli her tirld teknik ve idari tedbirleri alir.

Sirket, kisisel verileri Kanun’da belirtildigi sekle aykiri olarak islemeyecegini taahhiit eder.

Sirket, Kanun’un 6. Maddesi 3.fikrasindaki 6zel nitelikli kisisel verilerin islenmesi sartlarindaki
istisnalar mevcut olmadig siirece;
e Kanun’da belirtilen istisnalar disinda acik rizasini almadig kisilerin 6zel nitelikli kisisel
verilerini saklamasi yasaktir.
o Sirket, 6zel nitelikli kigisel verileri sakladigi durumlarda, verileri ilgili mevzuata bagli kalarak
Sirket’in Hukuk Bolimi’niin ve Sirket KVKK Galisma Grubu’nun bilgisi dahilinde agik riza
alinmasi durumunda isler.

6.2.2 Sirket Tarafindan islenen Ozel Nitelikli Kisisel Veriler

Saglik ve cinsel hayat digindaki 6zel nitelikli kigisel veriler, kisilerin irki, etnik kdkeni, siyasi
disilncesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da
sendika Uyeligi, ceza mahk{miyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri, kanunlarda 6ngoérilen hallerde ilgili kisinin agik rizasi aranmaksizin islenebilir durumdadir.
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Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve ydnetimi amaciyla, sir saklama yikimlaligi altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin islenebilir durumdadir.

Kisisel veriler Sirket blinyesinde veri sahiplerinden alinan agik riza araciligiyla islenmekte olup, bu
veriler ancak isbu Politikanin ‘Ozel Nitelikli Kisisel Verilerin Islenmesine Iliskin Genel Ilkeler’
boéliminde belirtilen kontroller cercevesinde islem gormektedir. Sirket ile veri sahibi arasindaki
iliskinin tirtne ve niteligine, kullanilan iletisim kanallarina ve bahsi gecen amag bilgisine bagli
olarak cesitlenmekte ve farklilasmaktadir. Bu veriler Kisisel Veri Isleme envanteri icerisinde
belirtilmistir.

6.2.3 Ozel Nitelikli Kisisel Verilerin islenme Amaclan

Kisisel veriler, Kisisel Veri Isleme envanteri icerisinde belirtilen amaclar kapsaminda
islenebilmekte olup, bu amacglarin ve ilgili yasal sirelerin dngordtigti middetge saklanabilmektedir.

6.2.4 Ozel Nitelikli Kisisel Verilerin Aktarilmasi

Sirket, isbu Politikanin ‘Ozel Nitelikli Kisisel Verilerin Islenme Amaglarr’ béliimiinde érneklendirilen
amaclar cercevesinde ve KVKK’nin 8 ve 9’uncu maddeleri uyarinca yurt ici ve yurt disi veri aktarimi
yapmaktadir ve kisisel veriler bu kapsamda kullanilan sunucu ve elektronik ortamlarda islenerek
saklanabilmektedir. Sirket tarafindan hazirlanmis Kisisel Veri Isleme Envanterinde veri aktarimi
gerceklesen taraflar ve veri aktarim amaglari detayli bir sekilde belirtilmistir. Yapilan bu
aktarimlarin niteligi ve paylasim yapilan taraflar, Veri Sahibi ile Sirket arasindaki iligki tiriine ve
niteligine, aktarimin amacina ve ilgili yasal dayanaga bagli olarak degismekte olup, bu kapsamda
Sirket tarafindan KVK Gizlilik Politikasi icerisinde tanimlanmis olan tedbirler, uygulama esas
usulleri ve bu cercevede alinacak olan aksiyonlar gecerlidir.

Kisisel Verileri Koruma Kurulu’nun 07.03.2018 tarihli Resmi Gazete’de yayimlanan, 31.01.2018
tarihli Karari uyarinca Sirket, 6zel nitelikli kisisel verileri aktaracak ise;

e Verilerin e-posta yoluyla aktarilmasi gerekiyorsa, sifreli olarak kurumsal e-posta adresi ile
veya kayitli elektronik posta (KEP) hesabi kullanilarak aktarilir.

e Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulur.

e Farkli fiziksel ortamlardaki sunucular arasinda, aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya SFTP yontemi ile veri aktariminin gerceklestirilir.
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e Verilerin kagit ortami yoluyla aktarimi gerekiyorsa, evrakin calinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli dnlemlerin alinmasi ve evrakin
gizlilik dereceli belgeler formatinda gonderilir.

6.2.5 Veri Isleme Sartlarinin Ortadan Kalkmasi

Sirket, 6zel nitelikli kisisel veri islenme sartlarinin giincelliginden sorumludur ve bu sorumlulugunu
tim calisanlari ile paylasir.

Calisanlar, veri islenme sartlarinin ortadan kalktigl durumlarda veri islemeye devam edemez.
Sirket, sartlarin ortadan kalktigi ortamlari ilgili is birimlerinin ya da KVKK Komitesi/Calisma
Grubu’nun talebi tizerine Isbu Politika’ya uygun bir sekilde ortadan kaldirmakla yiikimlidiir.

Sirket asagida 6rnek olarak listelenen ve Yénetmelik icinde de belirtilen ilgili durumlarda 6zel
nitelikli kisisel veri islenme sartlarinin ortadan kalktigini kabul eder:
o Kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi,
o Kisisel verileri islemenin hukuka veya durustluk kuralina aykiri olmasi,
o Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili
Kisinin rizasini geri almasi.

Bu kapsamda Sirket tarafindan Kisisel Veri Saklama ve Imha Politikasi icerisinde tanimli olan
tedbirler, uygulama esas usulleri ve bu cercevede alinacak olan aksiyonlar gecerlidir.

6.2.6 Ozel Nitelikli Kisisel Verilerin Giivenligi

Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli énlemlerin
alinmasi sarttir. Kisisel Verileri Koruma Kurulu’nun 07.03.2018 tarihli Resmi Gazete’de
yayimlanan, 31.01.2018 tarihli Karari uyarinca asagidaki sekilde belirlenmistir.

e Ozel nitelikli kisisel verilerin islendigi siireclerde yer alan calisanlara yonelik Kanun, alt
mevzuat ve Kurul'un yayimlayacagl her tiir karar ve rehber ile 6zel nitelikli kisisel veri
guvenligi konularinda dizenli olarak egitim verilir.

e S0z konusu calisanlar ile Veri Sorumlusu arasinda gizlilik s6zlesmeleri yapilir.

e Verilere erisim yetkisine sahip kullanicilarin yetki kapsamlari ve silreleri net olarak
tanimlanir.

e Periyodik olarak yetki kontrolleri gerceklestirilir.

e Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkilerinin derhal
kaldirilmasi, bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin
iade alinmasi gerekmektedir. Bu durumda Sirket, tarafindan onaylanmis envanterin
guncellenmesine iliskin prosedur geregince belirlenmis ilkelere uyum gecerlidir.
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Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik
ortam ise;

Veriler kriptografik yontemler kullanilarak muhafaza edilir,

Kriptografik anahtarlar givenli ve farkli ortamlarda tutulur,

Veriler Uzerinde gerceklestirilen tim hareketlerin islem kayitlarinin denetim izleri tutulur ve
s6z konusu denetim izlerinin glivenligi saglanir,

Verilerin bulundugu ortamlara ait glivenlik glincellemeleri strekli olarak takip edilir, gerekli
guvenlik testlerinin dlizenli olarak yapilmasi/yaptirilmasi, test sonuclarinin kayit altina
alinmasi ve tespitlere iligkin aksiyon planlarinin olusturulmasi saglanir,

Verilere bir yazilm araciigl ile erigiliyorsa bu vyaziima ait uygun kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin glvenlik testlerinin duizenli olarak
gerceklestirilmesi/yaptirilmasi, test sonuclarinin kayit altina alinmasi ve tespitlere iligkin
aksiyon planlarinin olusturulmasi saglanir,

Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi saglanir.
Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel
ortam ise

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik énlemlerinin
(elektrik kagagl, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan emin olunur,
Bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris ¢ikislar engellenir.

7. REViZYON BiLGisi

Revizyon No Yiiriirlitk Tarihi Revizyon Tanimi Hazirlayanlar
01 01.08.2023 Olusturulma Bilgi Guvenligi Muduru
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