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1. AMAC

Bu prosediiriin amaci, Kisisel Verileri Koruma Kanununa ve SPK Bilgi Sistemleri Yonetim Tebligi
sartlarina uyumlu bir sekilde Kurumumuz igerisinde kisisel veri glivenligini saglamak amaciyla veri
aktariminin nasil yapilacaginin kurallarini belirlemektir. Isbu Kisisel Veri Aktarim Politikasi, 6698
Sayili Kigisel Verilerin Korunmasi Kanunu uyarinca kisisel verilerin yurt ici ve yurt digi aktarimindan
sorumlu olan gercek veya tlzel kisiler hakkinda uygulanacak ve Gedik Yatirim Menkul Degerler A.S.
icerisinde ve/veya Gedik Yatirrm Menkul Degerler A.S. tarafindan uyulmasi gereken esaslari
belirleyecektir.

2. KAPSAM

Isbu Politika; Gedik Yatinrm Menkul Degerler A.S.nin tim departmanlarini, calisanlarini ve
birimlerinin kullandigi ve icerisinde kisisel veri barindiran tim iletisim turlerini kapsamaktadir.

3. DAYANAK

Mevzuat Iigili Mevzuat Alt Maddeleri

Madde 3/e: Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden dlizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler (zerinde gerceklestirilen her tirli
islemi.

6698 KVK
Kanunu

4. TANIMLAR

Varlik: Kurum icin degeri olan ve bu nedenle uygun olarak korunmasi gereken tim unsurlardir.
KVKK: 6698 Sayili Kisisel Verileri Koruma Kanunu

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden dizenlenmesi,
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aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler lizerinde gerceklestirilen her tirli islem.

Veri sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tuzel kisi.

flgili kisi: Kisisel verisi islenen gercek kisi.

Gizlilik: Bilginin igeriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintilemeye izin verilen
kisilerin erisimi ile kisitlanmasidir.

Butiinliik: Bilginin yetkisiz veya yanlislikla degistirilmesinin, silinmesinin veya eklemeler-
ctkarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti altina alinmasidir.

Erisilebilirlik/Kullanilabilirlik: Varligin ihtiyag duyuldugu her an kullanima hazir olmasidir.

Bilgi Giivenligi Sorumlusu: Kurum bilgilerinin ve bilgi teknolojileri sistemlerinin givenligiile ilgili
tim konularin SPK Bilgi Sistemleri Yonetimi Tebligi cercevesinde gozetilmesi, ihlal ve acgiklarin
ilgili yoneticilere, personeli sorumlu kilmak ve uyumu saglamak adina raporlanmasi, givenlik
inceleme kayitlarinin izlenmesi ve degerlendirilmesi, glivenlik zafiyetinin degerlendirilmesi ve
incelenmesi calismalarinda Bilgi Teknolojileri Departmani ile koordineli olunmasi, givenlik
zafiyetlerinin etkilerinin degerlendirilmesi, azaltilmasi veya ortadan kaldirilabilmesi i¢in gerekli
faaliyetlerin koordine edilmesi, Bilgi guvenligi konusunda bir bilin¢lendirme programinin
gelistirilmesi ve yurutilmesinden sorumlu kisidir.

Ust Yonetim: Kurum Genel Midir, béliimlerin yéneticileri ile baska unvanlarla istihdam
edilseler dahi, danismanlik birimleri disindaki birimlerin, yetki ve gorevleri itibariyla Genel MidUr
Yardimcisina denk veya daha tist konumlarda gorev yapan yoneticilerdir.

Bilgi Giivenligi ve Kisisel Verilerin Korunmasi Komitesi: Yonetim Kurulu Karari ile Giyelerinin
belirlendigi, Bilgi Glivenligi ve Kisisel Verilerin Korunmasi Komitesi Gorev, Sorumluluk ve
Politikalar Yonetmeligi’'nde belirtilen aktiviteleri gerceklestiren komitedir.
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5. SORUMLULUKLAR

Boliim/Rol/Unvan/Gorev | Sorumluluklar

Gedik Yatirm Menkul | Bu prosediriin uygulanmasindan tim calisanlar sorumlu olup,
uygulanabilirlik takibi ve strekli glincel tutulmasindan BG & KVK

Degerler A.S. Personeli
8 ¥ Komitesi sorumludur.

Proseduriin ve eklerinin glincel ve isler tutulmasi, yilda en az 1 kez
Bilgi Giivenligi godzden gecirilmesi ve revize edilmesi, prosediire uyumun denetimi,
Sorumlusu izlenmesi, raporlanmasi. Bilgi Glvenligi Sorumlusu KVKK Irtibat
Kisisi olarak atanir.

6. ISLEM ADIMLARI VE UYGULAMA

6.1 Kisisel Verilerin Fiziksel Ortamda Aktarilmasi

Fiziksel ortamdaki kisisel veriler, kisisel verilerin okunabilir oldugu elektronik ortam digindaki tim
kisisel verileri kapsamaktadir.

Isbu Kisisel Veri Aktarim Politikas’’nin bu béliimiinde kisisel verilerin fiziki olarak transferi ile ilgili
gereklilikler anlatilmaktadir. Gedik Yatirnm Menkul Degerler A.S. calisanlari aksi belirtilmedigi
siirece fiziksel ortamda bir kisisel veri aktarimi yapiyorsa Isbu Politika’ya bagl kalmak zorundadir.
Calisan aksi durumda bir aktarim yaptigl veya aktarimin yapildigina sahit oldugu durumlarda,
durumu Bilgi Glvenligi’ne bildirmekle yukimludur.

Fiziksel ortamda veri aktarimi yapan calisan veya departman, aktarilacak olan kisisel veriler
alinirken kisinin acgik rizasi alindigini ispatlayabilir olmalidir. Agik riza alinmadan aktarilan kisisel
verilerde, sorumluluk yalnizca veriyi elde edende sayilamaz. Aktarim yapan kisi veya departman
aktardiklar kisisel veriler lzerinde, veri isleyen ile ayri tutulamaz derecede bir sorumluluk
derecesine sahiptir.

Acik riza alinmadan verilerin aktarilmasi yalnizca kanunda (8 inci maddenin ikinci fikrasi) belirtilen
istisnalarin saglandigl durumlarda gecerlidir. Bu istisnalar disinda kalan tim durumlarda, kisisel
veriler, ilgili kisinin agik nizasi olmaksizin aktarilamaz.

Kisisel Veri iceren fiziki dokimanlar aktarilirken islenemez olmalidir. Aktarim sirasinda dokiiman
uzerindeki kisisel veri aktarimi yapan kisi tarafindan dahi goértilmemelidir. Bu sebeple aktarim
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dosyalarin fiziki boyutuna bagli olarak, kisisel veriler aktarim yapilacak kisiye ulasmadan islenmisse
bu isleme aktarim sirasinda takip edilebilir sekilde aktarim gerceklestirilmelidir. Bu takip kapall
zarfin, kolinin, kutunun muhirlenmesi seklinde gerceklestirilecektir. Mihirleme yapilamadig
durumda aktarim yalnizca Bilgi Glvenligi bilgisi ve onayi dahilinde yapilabilir.

Gonderen taraf, beklenen aktarim suresi sonunda alici taraf ile iletisim kurarak kisisel verilerin
ulastigini teyit etmekle yukumludir. Alici taraf ise, gonderen tarafi kisisel verilerin transfer
sirasindaislenmedigi (mihrinl korudugu) konusunda bilgilendirir ve aksini diisiindigi durumlarda
gonderen tarafa ve Bilgi Glvenligi’'ne durumu aktarir.

Fiziki ortamdaki kisisel verilerin yurt icindeki aktarimi gerekli sartlari saglamanin yani sira mimkdan
oldugunda direkt olarak géndericiden aliciya seklinde gerceklestirilmelidir. Dolayli veya elden ele
aktarim yalnizca zorunlu kalinan durumlarda tercih edilmelidir.

Fiziki ortamdaki kisisel verilerin yurt disina aktarimi yalnizca Yoénetmelik’te belirtilen glvenli
llkelere yapilabilir. Aktarim yapilacak llke Yonetmelik’te glivenli llke olarak belirlenmemis ise
aktarim dncesinde Bilgi Guvenligi’nin bilgisine basvurulacaktir.

6.2 Kisisel Verilerin Elektronik Ortamda Aktarilmasi

Elektronik ortamdaki kisisel veriler, kisisel verilerin bir elektronik cihaz kullanilarak okunabilir hale
getirildigi tim kisisel verileri kapsamaktadir.

Isbu Kisisel Veri Aktarim Politikasi’nin bu béliimiinde kisisel verilerin elektronik olarak transferi ile
ilgili gereklilikler anlatilmaktadir. Gedik Yatinm Menkul Degerler A.S. calisanlari aksi belirtilmedigi
slirece elektronik ortamda bir kisisel veri aktarimi yapiyorsa isbu Politika’'ya bagli kalmak
zorundadir. Calisan aksi durumda bir aktarim yaptigl veya aktarimin yapildigina sahit oldugu
durumlarda, durumu Bilgi Glvenligi’ne bildirmekle yikimliddar.

Elektronik ortamda veri aktarimi yapan calisan veya departman, aktarilacak olan kisisel veriler
alinirken kisinin agik rizasi alindigini ispatlayabilir olmalidir. Agik riza alinmadan aktarilan kisisel
verilerde, sorumluluk yalnizca veriyi elde edende sayilamaz. Aktarim yapan kisi veya departman
aktardiklar kisisel veriler Uzerinde, veri isleyen ile ayri tutulamaz derecede bir sorumluluk
derecesine sahiptir. Acik riza alinmadan verilerin aktarilmasi yalnizca kanunda (8 inci maddenin
ikinci fikrasi) belirtilen istisnalarin saglandig durumlarda gecerlidir. Bu istisnalar disinda kalan tim
durumlarda, kisisel veriler, ilgili kisinin agik rizasi olmaksizin aktarilamaz. Kisi istisnanin
gecerliliginden emin olamiyorsa Bilgi Glivenligi’ne danisarak aktarim yapmalidir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
BiLGI GUVENLi&I UZMANI BiLGI GUVENLi&i MUDURU BILGI TEKNOLOJILERI GENEL
MUDUR YARDIMCISI

i¢sel kullamima ézel ve gizlidir.




Yiiriirliik Tarihi: 01.08.2023

KVKK Kisisel Veri _
sedi Aktarim Politikasi Revizyon No: 01
Ged IkYatI rl m Revizyon Tarihi: 01.08.2023

BG.PR.02 Sayfa:5/6 2023.48

Kisisel veriler elektronik ortamda aktarilmadan énce, alicinin veriyi islemeye yetkisi oldugundan
emin olunmalidir.

Elektronik olarak kisisel veri aktarimi asagidaki yontemlerle ve yalnizca belirtilen sartlar saglandigi
takdirde yapilabilir, bu ydntemlerin yetersiz kaldigi durumda Bilgi Glvenligi bilgilendirilmelidir.

6.2.1. Elektronik Posta

Kisisel verilerin elektronik posta yolu ile transferinin gerekli oldugu durumlarda, aktarim iglemi
kisisel verinin sahibi Birim Miduru elektronik postanin alicilari arasinda yer almalidir. Birim Maduru
bilgisi dahilinde olsa dahi elektronik postanin alicisi olmadigl durumlarda, galisan politikaya aykiri
davranmis sayilacaktir.

Elektronik posta metni icerisinde, elektronik postanin igeriginin ve/veya eklerinin kisisel veri
icerdiginin bilgisi verilmelidir ve kisisel verilerin islenmesi sifrelenerek dnlenmelidir. Sifre, bir baska
e-posta veya iletisim yontemi ile alici ile paylasilmalidir. Sifreleme isleminin yapilmayacagi
durumda, ilgili calisan birim ydneticisine, birim yoneticisi ise Bilgi Guvenligi’ne bilgi vererek onay
almalidir.

6.2.2. Tasinabilir Medya

Tasinabilir medya; sabit disklere, CD, DVD, teyp, USB belleklere, USB sabit disklere, hafiza
kartlarina ve benzeri elektronik ortamin fiziksel sekilde tasinabildigi tim elektronik platformlar
kapsamaktadir.

Tasinabilir medyalar ile kisisel veri aktarilirken, tasinabilir medya mutlaka sifrelenmelidir. Sifresiz
olarak tasinabilir medyalar ile kisisel veriler transfer edilemez. Sifre, gonderici tarafindan aliciya
farkli bir iletisim kanali kullanarak iletilir.

Veri aktarimini yapan calisan, sonrasinda tasinabilir medyanin icerisindeki verinin imhasindan da
sorumludur. Tasinabilir medya icerisindeki kisisel veriler imha edilmeden, medya herhangi baska
bir islem icin kullanilamaz.

Tasinabilir medyanin fiziksel transferi gondericiden aliciya direkt olarak yapilmalidir. Direkt olarak
bu aktarimin yapilamadigl durumlarda minimum araci kullanilarak transfer gerceklestirilmelidir.
Aktarim sirasinda Gedik Yatirrm Menkul Degerler A.S.nin anlagsmali oldugu kurye hizmeti
kullanilmalidir, aktarimda kargo hizmeti kullanilamaz.
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6.2.3. Bulut Paylasimi (Cloud)

Bulut paylasim, kisisel verilerin gonderici tarafindan online bir depolama alanina ytklendigi alicinin
ise verileri buradan temin ettigi paylasimlarin tamamini kapsamaktadir.

Bulut paylasim ydntemi ile paylasilan veri sifrelenmis olmalidir. Sifre, gonderici tarafindan aliciya
baska bir iletisim kanali kullanilarak iletilir. Bulut paylasimi yalnizca Gedik Yatirim Menkul Degerler
A.S. donanimlari ve agi kullanilarak yapilabilir, calisanin bulut paylasimini Gedik Yatirnm Menkul
Degerler A.S. donanimlari ve agini kullanmadan yapmasina izin verilmez.

6.2.4. Ag Uzerinden Paylasim

Kisisel veriler, Gedik Yatinm Menkul Degerler A.S.’nin ortak alanlan kullanarak departmanlar
icerisinde ve/veya departmanlar arasinda paylasilabilir. Ag (izerinden yapilacak paylasimlarda,
kisisel veriler yalnizca sifreli olarak transfer edilebilir ve transfer sirasinda kriptografik protokoller
uygulanir. Sifre, farkli bir iletisim kanali kullanilarak géndericiden aliciya iletilir. Kisisel verilerin
transferi isleminin, sifrelenmeye veya kriptografik protokollerin uygulanmasina uygun olmadigina
calisan tarafindan kanaat getiriliyorsa, ilgili birim yoneticisinin bilgisi dahilinde Bilgi Glivenligi'ne
bilgi verilir ve yalnizca Grup’un onayi oldugu durumlarda aktarim gerceklestirilir.

Ag Gzerinde paylasim yapilirken, kullanilan alanin yalnizca alici departman ve/veya galisanin erigimi
olmasi gerekmektedir ve bu kontrol gondericinin sorumlulugundadir. Paylasimin tamamlanmasinin
ardindan, alici kisisel verileri ag Gzerinden imha ederek gondericiye bilgi vermelidir. Bilgiyi alan
gonderici, ag Uzerindeki ortak alanda kisisel verilerin artik bulunmadigini kontrol etmeli ve
bulunmadigindan emin olmalidir.

7. REViZYON BiLGiSi

Revizyon No Yiiriirliik Tarihi Revizyon Tanimi Hazirlayanlar
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