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1. AMAC

Isbu protokol, bir veri ihlali halinde Gedik Yatirim Menkul Degerler A.S.’nin mevcut teknik, idari ve
fiziki tedbirlerini belirlemek amaci ile hazirlanmistir. Gedik Yatirim Menkul Degerler A.S.’nin itibar
ve glvenliginin zedelenmesinin dnline gecilmesi ve dogabilecek zararlarin Gedik Yatirim Menkul
Degerler A.$.’nin etkileyen sonuclarinin en aza indirilmesi amaglanmaktadir.

Veri ihlalleri her durumda mimkinddr. Veri glvenliginin en Ust dizeye tasinmasinda dahi bir veri
ihlali s6z konusu olabilir. Boyle bir durumda atilacak adimlarin belirlenmesi ve uygulanmasi 6nem
arz etmektedir.

Bu protokol, Gedik Yatirrm Menkul Degerler A.S.’nin zaman, senaryo ve teknolojiden bagimsiz
olarak veri ihlali durumunda izlemesi gereken adimlari ortaya koymayi amaclamaktadir.

2. KAPSAM

Isbu Kisisel Veri Saklama ve Imha Politikasi (“Politika”); Gedik Yatirim Menkul Degerler A.S.’nin
(“Sirket”) kisisel veri isledigi sireclere dahil olan ve Tirkiye’'de faaliyet gosteren tim istirak,
midirliik, birim ve calisanlari ile iciinci taraflar kapsamaktadir. Isbu Politika; Sirket’in kisisel
veriler Gzerinde uygulayacagi tim saklama ve imha faaliyetlerini kapsamaktadir.

3. DAYANAK
Is bu prosediir; 6698 Sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda hazirlanmistir.

4. TANIMLAR

Alict grubu Veri sorumlusu tarafindan kisisel verilerin aktarildigl gercek veya tlizel kisilerin
olusturdugu gruptur.

figiti Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan

kullanici kisi ya da birim harig¢ olmak Uizere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kigisel verileri igleyen
kisilerdir.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir

Kanun 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’dur
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Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her
tarlh ortamdir

Sirketin is stireclerine bagli olarak gerceklestirmekte olduklari kisisel verileri isleme
faaliyetlerini; kisisel verileri isleme amaclar, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuyla iliskilendirerek olusturdugu ve kisisel verilerin islendikleri
amaclar icin gerekli olan azami siireyi, yabanci Ulkelere aktarimi 6ngorilen kisisel
verileri ve veri guvenligine iliskin alinan tedbirleri aciklayarak detaylandirdigi
envanterdir

Kisisel Verileri Koruma Kurulu’dur

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda isbu Politika’da belirtilen belirli zaman araliklarinda Sirket tarafindan
resen gercgeklestirilecek silme, yok etme veya anonim hale getirme islemidir

Halihazirda vydrdarlikte olmayan Veri Sorumlulan Sicili Hakkinda Yénetmelik
Taslagi’'na gore Kurul tarafindan tutulacak Veri Sorumlulari Sicilidir.

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemidir.

Kisisel verilerin isleme amagclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yénetilmesinden sorumlu olan gercek veya tizel kisidir.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Haline Getirilmesi Hakkinda
Yonetmelik’tir

5. SORUMLULUKLAR

Boliim/Rol/Unvan/Gorev | Sorumluluklar

Gedik Yatirrm Menkul
Degerler A.S. Personeli

Bu prosedirin uygulanmasindan tim calisanlar sorumlu olup,
uygulanabilirlik takibi ve sirekli giincel tutulmasindan BG & KVK
Komitesi sorumludur.

Prosedurlin ve eklerinin glincel ve isler tutulmasi, yilda en az 1 kez

Bilgi Giivenligi gozden gecirilmesi ve revize edilmesi, prosedire uyumun denetimi,

Sorumlusu

izlenmesi, raporlanmasi. Bilgi Givenligi Sorumlusu KVKK Irtibat
Kisisi olarak atanir.
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6. ISLEM ADIMLARI VE UYGULAMA
6.1VERI IHLALINE KARSI SIRKETIN SORUMLULUKLARI

Asagida belirtilen onlemler alinarak veri ihlallerinin  mimkin oldugunca online gecilmesi
hedeflenmektedir:

1. Veri ihlali dogurabilecek senaryolar listelenmeli ve veri ihlali durumunda belirlenen her
senaryo icin yapilacaklar planlanmalidir.

2. Veri ihlali durumunda, konuyu sonlandirabilecek yetkili kisi veya kisiler belirlenmeli, bu
kisilerin gorev ve yetki tanimlari yapilmalidir.

3. Veri ihlalinin 6nline gegilebilmesi icin Acil Durum Eylem Plani Kontrol Listesi’'nde yer alan
adimlar izlenmelidir.

4. Veriihlalinin ¢cikis noktasi belirlenmeli, deliller toplanmali ve korunmalidir.

5. Somut olaya uyarlanarak kullanilabilecek taslak ihlal bildirimleri hazirlanmalidir. Kisisel
Verilerin Korunmasi Kurulu tarafindan ongoérilen bir metin yayimlanmasi halinde ise
yayimlanan metin esas alinmalidir.

6. Veri ihlali sonucu Kisisel Verilerin Korunmasi Kurumu gibi kurumlara hukuken bildirim
yukimluligu ortaya ¢ikmis ise gerekli bildirimler yapilarak bu yikimlilik yerine getirilmelidir.

7. Veriihlali ile Gedik Yatirrm Menkul Degerler A.S. blnyesinde bulunan kisisel veriler lizerinde
herhangi bir islem (ele gegirme, silme, glincelleme gibi) yapildigina kanaat getiriliyorsa, 6698
sayili Kisisel Verilerin Korunmasi Kanununun ilgili htikimleri uyarinca veri sahipleri konu ile
ilgili derhal bilgilendirilmelidir.

8. Ihlal hakkinda i¢ birimlerin yetersiz oldugu diisiiniiliiyorsa ilgili gizlilik sézlesmeleri yapilarak
gerekli olan teknik ve hukuki destek alinmalidir.

6.2VERI GUVENLiGI iHLALi DURUMUNDA YAPILACAKLAR

Veriihlaliile karsilasan veya veriihlalini tespit eden galisanin vakit kaybetmeden departman yetkilisini
ve Gedik Yatirnm Menkul Degerler A.S. KVKK Ydnetisim Komitesi’'ni bilgilendirmesi gerekmektedir.
Sonrasinda departman yetkilisi ve Gedik Yatirim Menkul Degerler A.S. KVKK Yonetisim Komitesi ihlalin
yaratabilecegi sonuclar degerlendirerek ilgili gorebilecekleri kisi veya departmanlara konuyu
tagimalidir.
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ihlal sirasinda bilgilendirilmek iizere tespit edilen “Miidahale Ekibi’nde bulunan irtibat kisileri
arasinda asagida belirlenen kisiler yer almali ve isbu prosediirde yer alan tim durumlarda bu irtibat
listesi kullanilmalidir:

En az bir Gedik Yatirrm Menkul Degerler A.S. Yonetim Kurulu personeli,
Hukuk calisani,

BT calisani,

Insan Kaynaklari calisani.

e o Ty

ihlal kapsaminda Gedik Yatinm Menkul Degerler A.S.’nin e-posta sisteminin de ihlalden etkilendigi
dusunuliyorsa, daha fazla veriihlalinin ortaya ctkmamasi ve ihlalin sonlandirilabilmesi adina yapilacak
bildirimler telefon yolu ile veya yliz ylize yapilmalidir.

6.2.1 ihlalin Degerlendirilmesi

Ihlal degerlendirilirken yapilacak her tiirlii islem kayit altina alinmali, kayit esnasinda asagida belirtilen
detaylar dikkate alinmalidir. Bu detaylarin yetersiz kaldiginin disunaldigt durumlarda veri ihlalinin
durumu degerlendirilerek ek degerlendirmelerde bulunulabilir. Kayit altina alinmasi beklenen islemler
basinda asagidakiler gelmektedir:

a. Ihlalin hangi verileri ve sistemleri etkiledigi

b. Yapilan islemlerin saati ve tarih bilgileri
Ihlalile ilgili olabilecek kisiler (olayi fark eden, &nlemleri gerceklestirmeye calisan, kaydi
olusturan kisiler)

d. Ihlalin degerlendirilmesi ve sonlanmasi icin atilan adimlar

6.2.2 Veri Ihlalinin Incelenmesi ve Hasari En Aza Indirme Siirecleri

Ilgili birimin veri ihlalinin nasil gerceklestigini belirlemesinin ardindan, ihlalin tekrar yasanmamasi ve
zararin bliyimemesi icin asagida listelenen onlemler alinmalidir. Bu dnlemlerin yetersiz kaldiginin
distnuldtgl durumlarda, Gedik Yatirim Menkul Degerler A.S. ek dnlemler de almakla ytukumlidr.
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a. Veri sahipligi fiziki veya elektronik olarak kaybolmus bir veri s6z konusu ise, bu verilerin
glvenligi Gedik Yatirnm Menkul Degerler A.S. tarafindan tekrar saglanmalidir.

b. Kolluk kuvvetlerine haber verilmesi uygun ise vakit kaybetmeden bu basvuru yapilmalidir.

Verilerin bulundugu ortamlara giris cikislar sinirlandiritmalidir.

d. Fiziksel ortamda veya bilgisayar ortaminda tutulan veriler fiziki olarak ihlale ugramis ise fiziki
ortama ait giris — ¢ikis ve kamera kayitlari korunmalidir.

e. Bilgisayar ortaminda tutulan veriler ihlale ugramis ise mevcut denetim izi kayitlari olusabilecek
herhangi bir midahaleye karsi korunmalidir.

o

Gedik Yatinm Menkul Degerler A.S., yapilan inceleme ve analizler sirasinda asagida listelenen
maddelerin tzerinden ilerleyerek veri ihlali ile ilgili aksiyon almalidir:

Veriihlali sebeplerinin degerlendirilmesi,

Veriihlalinden etkilenen veri sahiplerinin belirlenmesi

Ihlale ugrayan verilerin ne gibi amaglar icin kullanilacaginin tespit edilmesi
Risk altindaki diger sistemlerin belirlenmesi

o o o

Bu slrecte veriihlalini inceleyen sorumlu kisi mutlaka Miidahale Ekibi’nde bulunan BT personelinden
destek almalidir. BT personelinin yetersiz kaldigi durumlarda, BT Departmani’ndan veya dis
kaynaklardan destek alinabilir.

Veri ihlali incelenirken tutulacak olan tim belgeler gizli olmalidir ve belgeler Gzerinde “Gizli ve
Imtiyazldir” ifadesi bulunmalidir.

6.2.3 Veri Ihlali Sonrasi Yapilacak Bildirimler

Veri ihlali sonrasinda Gedik Yatirrm Menkul Degerler A.S., kisi ve kurumlan bilgilendirmekle
ylkumliddr. Bilgilendirme verilerin sahibi kisi ise direkt olarak gergek kisilere, baska bir sirketin (is
ortaklari veya diger sirketler) verileri ise ilgili sirkete yapilmalidir.

Bildirim yapilmasi hukuken gereklidir ve kamu iligkileri igin dnem tasimaktadir. Bu sebeple yapilacak
olan bildirim planli olmali ve bildirim metni ilgili departman yetkilisi tarafindan hazirlanmalidir.
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Hazirlanan bildirim metni Hukuk Departmani’nin incelemesinin ardindan ilgili yerlerle paylasilmalidir.
Bildirim icerisinde asagidaki basliklara yer verilmeli, bu basliklarin yeterli olmadigl dustnilen
durumlarda Hukuk Departmani’nin bilgisi dahilinde ekleme yapilmalidir:

Veriihlalinin agciklanmasi,

Veriihlalinden kimlerin etkilendigi,

Alinan dnlemler,

Gedik Yatirim Menkul Degerler A.S.’nin veri ihlalinden etkilenen kisilere nasil yardimci olacagi,
Ihlalden etkilenen kisilerin Gedik Yatinm Menkul Degerler A.S.’ye ulasabilecekleri iletisim
bilgileri.

© o0 T

Analizler sirasinda ihlale konu olan verilerin bagka bir sirkete ait oldugu tespit edilirse, ilgili sirkete
ihlal bildirimi yapilmalidir. Bu bildirim planlanirken asagidaki sartlar dikkate alinmalidir:

a. Bildirim, belirlenmis olan ilgili sirket irtibat kisisi veya Kkisilerine yapilmalidir. Bu Kkisilere
ulasilamamasi durumunda Gedik Yatirrm Menkul Degerler A.S. Hukuk Departmani’na
danisilmadan farkli bir kisiye bildirim yapilmamalidir.

b. Bildirimiletisim kanali veri ihlaliile iliskili olacak sekilde Miidahale Ekibi tarafindan belirlenmelidir.

6.3. BiLGi TEKNOLOJiLERi ACiL DURUM EYLEM PLANI KONTROL LISTESi

6.3.1. Bilgi Teknolojileri Acil Durum Eylem Plani Kontrol Listesinin Amaci

Isbu Bilgi Teknolojileri Acil Durum Eylem Plani Kontrol Listesi (“Kontrol Listesi”), Gedik Yatirim Menkul
Degerler A.S. calisanlarinin bilgi teknolojileri (“BT”) sistemlerinde bir zafiyet yasanmasi durumunda
izleyecekleri adimlara rehberlik etmek amaciyla hazirlanmistir. BT sistemlerinde yasanan zafiyetler
kasten ya da sehven yapilan hatalar sebebiyle veya stlirekli degisen saldiri teknikleri kullanilarak
meydana gelmektedir. Kontrol Listesi, herhangi bir zafiyetin 6nlenmesi veya zafiyetin tam olarak tespit
edilmesi gibi bir amag tagimamaktadir.

Belirli araliklarla gézden gegirilmeli ve giincellenmelidir.
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6.3.2.

N o bk~ wbd e

10.
11.
12.
13.

Kontrol Listesi

Vaka yasandi mi veya vaka yasandigindan sipheleniliyor mu?
Vaka devam ediyor mu?

Vakanin kisisel verilere bir etkisi oldu mu?

Vakayla ilgili aksiyonlari alacak bir kriz masasi kuruldu mu?

Etkilenen sistemler kurum agindan izole edildi mi?

Etkilenen sistemlerin tutuldugu sunucu/pclerin kapanmasi engellendi mi?

Asagidaki bilgiler kayit altina alindi mi?

7.1. Vakay! tespit eden kisi veya alarmin kaynagi
7.2.Vakaya ait ilk tespitin tarih ve saati

7.3. Vaka hakkinda temel bilgiler

7.4. Hangi kisilerin veya sistemlerin etkilendigi

7.5. Dahil olan kisilerin veya sistemlerin konumu

7.6. Vakanin nasil tespit edildigi

Etkilenen sistemin dnem derecesi kritik mi?

Hedef olan sistem(ler)in:

9.1. Adi

9.2. Isletim sistemi

9.3.IP adresi

9.4. Ag Gzerindeki konumu

9.5. Fiziksel konumu

9.6. Kullanim amaci

Hangi sistemler veya veriler tehlike altinda?

Tehlike altindaki sistemlerin veya verilerin kategorisi nedir?
Saldirinin kaynagi kurum igi mi, kurum digi mi?

Vakanin sorusturulmasi sirasinda asagidaki calismalar yapildi mi?

13.1. Sistem loglarinin incelenmesi

HAZIRLAYAN KONTROL EDEN
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ONAYLAYAN
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13.2. Uygulama loglarinin incelenmesi

13.3. Loglardaki bosluklarin denetlenmesi

13.4. Varsa firewall loglarinin incelenmesi

13.5. Varsa VPN erisim loglarinin incelenmesi

13.6. Varsarouter loglarinin incelenmesi

13.7. Uygulama loglarinin kontrol edilmesi

13.8. Etkilenen sistemlerin memory dump dosyalarinin alinmasi ve incelenmesi

13.9. Vakayi tespit eden ve vakadan etkilenen ¢alisanlarla miilakatlarin yapilmasi ve vakayla
ilgili mamkun oldugunca detayli bilgi alinmasi

13.10. Elde edilen deliller icin delil zinciri (“Chain of Custody”) doklimani hazirlanmasi

13.11. Elde edilen verilerin sadece erisim yetkisi olan kisilerin ulasabildigi, giris-gikislari
kontrol altinda olan bir alanda tutulmasi

14.Vakanin kuruma finansal etkisi tespit edildi mi?

15.Kisisel veriler etkilendiyse verileri etkilenen kisiler ve etkilenen veriler tespit edildi mi?
Tespitler dogrultusunda veri 6znelerine bilgilendirme yapildi mi?

16.Vakanin tekrarlanmamasi icin alinacak énlemler belirlendi mi?
17. Etkilenen sistemler vaka 6ncesindeki saglikli yapiya dénduarildid mu?

18. Gedik Yatirnm Menkul Degerler A.S. bilgi sistemleri politikalari / prosedurleri yasanan zafiyete
bagli olarak vakanin tekrar yasanmasini engelleyecek sekilde glincellendi mi?

19.Vaka ek bir politika / prosediirle engellenebilir miydi?
20. Vakaya bir politika veya prosediriin izlenmemesi mi sebep oldu?

21.Vakanin en az zararla atlatilmasi i¢in ortaya konan eylemler yeterli miydi? Sistemlerde herhangi
bir iyilestirme yapilabilir mi?

22.Butun sorumlular stirece zamaninda dahil oldu mu?
23.Bagka bir vakanin yasanmasini engellemek igin iyilestirme yapildi mi?
23.1. Sistem glincellemeleri
23.2. Yazilimlarin glincellemeleri
23.3. Sifrelerin degistirilmesi
23.4. Anti-virts yaziliminin gtincellenmesi

23.5. Vakanin tlrine gore alinmasi gereken diger énlemler
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24.Bu vakadan neler 6grenildi?

25. Kisisel veri, kanuni olmayan yollarla baskalari tarafindan elde edildi mi? (Cevabin “Evet”
olmasi durumunda Gedik Yatirim Menkul Degerler A.S. bu durumu en kisa siirede kigisel

veri sahibi ilgilive ve Kisisel Verilerin Korunmasi Kurulu’na bildirir.

26. (Varsa) Kisisel veri ihlaline yonelik Kisisel Verilerin Korunmasi Kurulu’na bildirim yapildi mi?

7. REViZYON BiLGisi

Revizyon No Yiiriirlitk Tarihi Revizyon Tanimi Hazirlayanlar
01 01.08.2023 Olusturulma Bilgi Glivenligi Mudr
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